Zasady funkcjonowania ustugi 3D-Secure
w SGB-Banku S.A. i zrzeszonych bankach spétdzielczych

§1

1. Ustuga 3D-Secure jest ustugg dodatkowego potwierdzania transakcji dokonywanych w serwisach internetowych oferujgcych tego
typu ustuge, poprzez wprowadzenie osobistego hasta, zdefiniowanego podczas aktywacji w ustudze.

2. Usluga 3D-Secure funkcjonuje pod nazwg MasterCard Secure Code lub Verified by VISA i dostgpna jest w serwisach
internetowych certyfikowanych przez VISA i MasterCard.

3. Warunkiem korzystania z ustugi 3D-Secure przy dokonywaniu transakcji w Internecie jest jej dostgpno$¢ w danym serwisie
internetowym.

4. W przypadku udostepnienia przez bank mozliwosci dokonywania karta operacji na odlegto$¢, tj. bez fizycznego przedstawienia
karty, przy operacjach zaptaty za towar zakupiony za posrednictwem Internetu, autoryzacja posiadacza karty/uzytkownika karty
polega na podaniu, w zaleznosci od wymagan odbiorcy:

1) w przypadku sklepow internetowych oferujgcych ustuge 3D-Secure — prawidlowego numeru karty, daty waznosci i ostatnich
trzech cyfr nadrukowanych na pasku do podpisu (tzw. CVV2/CVC2) oraz dodatkowego hasta, o ktérym mowa w § 2 ust. 6;
2) w przypadku sklepéw internetowych, ktére nie udostepnity ustugi 3D-Secure — prawidtowego numeru karty, daty waznosci i

ostatnich trzech cyfr nadrukowanych na pasku do podpisu (tzw. CVV2/CVC2) albo prawidtowego numeru karty i daty
waznosci.

Rejestracja i korzystanie 3D-Secure

§2

1. Korzystanie z ustugi 3D-Secure jest dostepne dla posiadacza karty/uzytkownika karty, ktéry dokonat uprzednio aktywacji ustugi.
2. Posiadacz karty/uzytkownik karty aktywuje ustuge 3D-Secure przed dokonaniem pierwszej transakcji w Internecie lub podczas
dokonywania zakupéw w serwisach internetowych, ktore jg wdrozyty.

3. Aktywacja ustugi 3D-Secure dokonywana jest tylko raz i wymaga od posiadacza karty/uzytkownika karty potwierdzenia swojej
tozsamosci poprzez podanie danych osobowych, ktérymi dysponuje bank.

4. Uzytkownicy kart Maestro, Visa Electron, Visa Business Electron podczas aktywacji ustugi 3D-Secure powinni poda¢ dodatkowo

hasto tymczasowe przekazane przez bank; celem otrzymania hasta tymczasowego posiadacz karty, ktéry chce aktywowaé ustuge
3D-Secure i nie posiada hasta tymczasowego, winien skontaktowaé sie z bankiem.

5. Uzytkownicy kart innych niz wymienione w ust. 4 dokonujg aktywacji ustugi na zasadach okreslonych w ust. 3.

6. W trakcie aktywacji ustugi 3D-Secure posiadacz karty/uzytkownik karty, zobowigzany jest do ustalenia osobistego hasta,
wykorzystywanego do autoryzowania transakcji dokonywanych w Internecie.

§3

W trakcie aktywacji ustugi 3D-Secure posiadacz karty/uzytkownik karty, poza ustaleniem hasta, o ktérym mowa § 2 ust. 6,

zobowigzany jest réwniez do okres$lenia wiadomosci PAM (Personal Assurance Message).

2. PAM jest komunikatem, wyswietlanym przy dokonywaniu transakcji w Internecie, jakopotwierdzenie autentycznosci strony, na
ktorej posiadacz karty/uzytkownik karty dokonuje autoryzacji przeprowadzanej transakciji.

Odpowiedzialnosé

§4

Posiadacz karty/uzytkownik karty zobowigzany jest do

1) przechowywania i ochrony hasta osobistego uzywanego w ustudze 3D-Secure, z zachowaniem nalezytej starannosci, w
sposéb uniemozliwiajgcy dostep do hasta osobom trzecim;

2) nieprzechowywania karty razem z hastem osobistym uzywanym w ustudze 3D-Secure,
3) nieudostepniania hasta osobistego uzywanego w ustudze 3D-Secure osobom nieuprawnionym.

Posiadacza rachunku obcigzajg transakcje dokonane przez uzytkownikéw kart oraz osoby, ktérym posiadacz karty/uzytkownik karty
udostepnit karte lub ujawnit hasto uzywane w ustudze 3D-Secure.



